Handboek voor Cyberbeveiligingswet
NIS2-Richtlijn, Registratieplicht,
Meldplicht en Toezicht

Dit handboek moet dienen als een levende documentatie die regelmatig wordt
bijgewerkt om te blijven voldoen aan de nieuwste regelgeving en best practices van de
NIS2-Richtlijn.

Hier focussen we op de ongeschreven regels van de Registratieplicht, Meldplicht en
Toezicht die de NIS2-Richtlijn voorschrijft.
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Samenvatting voor Hoger Management:
Cyberbeveiligingswet en NIS2

Betekenis van de Cyberbeveiligingswet en NIS2

De Europese Cyberbeveiligingswet en de NIS2-richtlijn stellen strenge eisen aan de
beveiliging van netwerk- en informatiesystemen van essentiéle diensten en belangrijke
infrastructuren. Dit betekent dat uw organisatie verplicht is om zich te registreren bij het
Nationaal Cyber Security Centrum (NCSC), meldingen te doen van significante
cyberincidenten, en onder toezicht komt te staan van aangewezen toezichthouders.

Hoofdtaken en Acties

1. Registratieplicht

- Registratie bij NCSC: Uw organisatie moet alle relevante gegevens bijwerken en zich
registreren bij het NCSC.

- Data Governance en IT-beheer: Het implementeren van strikte data governance
praktijken en IT-beheerprocessen om te voldoen aan de wetgeving.

- Periodieke Herziening: Jaarlijkse herzieningen en regelmatige audits om de
nauwkeurigheid van de registratiegegevens te waarborgen.

2. Meldplicht

- Incidentdetectie en -respons: Gebruik van geavanceerde monitoring tools en een
gestandaardiseerd incidentresponsprotocol om cyberincidenten effectief te beheren en
te melden.

- Post-Incident Analyse: Uitvoeren van gedetailleerde analyses na incidenten om
toekomstige voorvallen te voorkomen en processen te verbeteren.
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3. Toezicht

- Onafhankelijke Audits: Periodieke audits door externe partijen om de naleving van de
wet te controleren.

- Correctieve Acties en Continu Verbeteren: Implementeren van correctieve acties op
basis van auditbevindingen en doorlopende evaluaties om de nalevingsprocessen te
verbeteren.

Hoe te Vragen aan Ondersteunende Teams

Als hoger management is het essentieel om de volgende vragen aan uw teams te stellen
om ervoor te zorgen dat u in control blijft:

1. Registratie

- Is onze organisatie volledig geregistreerd bij het NCSC en zijn de gegevens up-to-
date?

- Hoe vaak worden de registratiegegevens herzien en bijgewerkt?

2. Incidentbeheer

- Welke systemen hebben we geimplementeerd voor het detecteren en melden van
cyberincidenten?

- Hoe effectief is ons incidentresponsprotocol en hoe wordt het personeel hierin
getraind?

3. Naleving en Toezicht

- Wanneer was onze laatste onafhankelijke audit en wat waren de bevindingen?

- Welke correctieve acties zijn geimplementeerd op basis van auditresultaten en hoe
worden deze acties gemonitord?
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In Control Blijven

Om in control te blijven over de naleving van de Cyberbeveiligingswet en de NIS2-
richtlijn:

- Regelmatige Rapportages: Zorg ervoor dat u regelmatig updates en rapportages
ontvangt over de status van registratie, incidentbeheer, en naleving.

- Stakeholder Engagement: Organiseer regelmatig bijeenkomsten met alle relevante
stakeholders om de voortgang te bespreken en feedback te ontvangen.

- Training en Bewustwording: Investeer in continue training en
bewustwordingsprogramma's voor alle medewerkers om ervoor te zorgen dat iedereen
op de hoogte is van hun rol en verantwoordelijkheid in het nalevingsproces.

Door deze maatregelen te nemen, kunt u als hoger management effectief toezicht
houden op de naleving van de Cyberbeveiligingswet en de NIS2-richtlijn binnen uw
organisatie en bijdragen aan een sterke en veerkrachtige cyberbeveiligingspositie.
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Hoofdstuk 1: Inleiding

- Doelvan het Handboek: Het doel van dit handboek is om organisaties te helpen

voldoen aan de eisen van de Cyberbeveiligingswet, inclusief registratieplicht,
meldplicht, en toezicht.

- Scope: Dit handboek is van toepassing op alle organisaties die onder de

Cyberbeveiligingswet vallen, zoals gedefinieerd door het Nationaal Cyber Security
Centrum (NCSC).
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Hoofdstuk 2: Registratieplicht

1: Identificatie van de Organisatie
- Doel: Bepaal of uw organisatie valt onder de Cyberbeveiligingswet.

- Actie: Controleer de lijst met essentiéle diensten en sectoren die vallen onder de wet.

2:Voorbereiding van de Registratie
- Doel: Verzamel alle benodigde informatie voor de registratie.
- Actie: Verzamel de volgende gegevens:

- Naam van de organisatie

- Contactgegevens

- Sector en type essentiéle dienst

- Informatie over de IT- en beveiligingsinfrastructuur

3: Registratie bij het NCSC

- Doel: Registreer uw organisatie officieel bij het NCSC.

- Actie:
- Ga naar de website van het NCSC en zoek naar het registratieformulier.
- Vul het formulier in met de verzamelde informatie.

- Dien het formulier in en ontvang een bevestiging van registratie.

4: Communicatie en Bewustwording
- Doel: Verhoog de interne bewustwording over de registratieplicht.
- Actie:

- Informeer alle relevante afdelingen over de registratievereisten en hun
verantwoordelijkheden.

- Organiseer workshops en trainingssessies om het belang van registratie en naleving
te benadrukken.
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5: Documentatie en Dossiervorming
- Doel: Zorg voor volledige en nauwkeurige documentatie van de registratieprocedure.
- Actie:

- Houd een register bij van alle ingediende en goedgekeurde registraties.

- Bewaar kopieén van alle communicatie met het NCSC en andere relevante instanties.

6: Periodieke Herziening
- Doel: Zorg voor een jaarlijkse herziening van de registratie-informatie.
- Actie:
- Stel een team aan om jaarlijks de registratiegegevens te herzien en bij te werken.

- Dien eventuele wijzigingen in bij het NCSC en zorg voor bevestiging van deze updates.

7: Evaluatie van Beveiligingsmaatregelen

- Doel: Evalueer de huidige beveiligingsmaatregelen om te voldoen aan de
registratievereisten.

- Actie:
- Voer een uitgebreide beoordeling uit van de bestaande beveiligingsmaatregelen.

- Documenteer de resultaten en identificeer gebieden die moeten worden verbeterd.

8: Beveiligingscertificering
- Doel: Zorg voor relevante beveiligingscertificeringen als onderdeel van de registratie.
- Actie:

- Behaal certificeringen zoals ISO 27001 om de beveiligingsstandaarden van de
organisatie te bevestigen.

- Bewaar certificeringen als bewijs van naleving tijdens de registratie.
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9: Integratie met HR-systemen

- Doel: Zorg ervoor dat de registratie-informatie regelmatig wordt bijgewerkt via HR-
systemen.

- Actie:

- Koppel HR-systemen aan het registratieproces om veranderingen in personeel
automatisch te verwerken.

- Implementeer een controlemechanisme om de nauwkeurigheid van de gegevens te
waarborgen.

10: Implementatie van Beveiligingsnormen
- Doel: Zorg ervoor dat de organisatie voldoet aan erkende beveiligingsnormen.
- Actie:

- Implementeer beveiligingsnormen zoals ISO/IEC 27001 en NIST Cybersecurity
Framework.

- Documenteer de naleving van deze normen als onderdeel van de registratie.

11: Interne Beoordelingen
- Doel: Voer interne beoordelingen uit om naleving te garanderen.
- Actie:

- Plan en voer interne beoordelingen uit om te verifiéren dat de registratie-informatie
accuraat en up-to-date is.

- Maak rapporten van de bevindingen en corrigeer eventuele tekortkomingen.
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12: Communicatie met Stakeholders

- Doel: Communiceer de registratievereisten en -status naar alle relevante
stakeholders.

- Actie:

- Stel een communicatieplan op om alle interne en externe stakeholders te informeren
over de registratievereisten en -status.

- Houd regelmatige updates en briefings om iedereen op de hoogte te houden van de
voortgang en eventuele wijzigingen.

13: Ondersteuning van Management en Raad van Bestuur
- Doel: Betrek het management en de raad van bestuur actief bij het registratieproces.
- Actie:

- Organiseer informatiesessies voor het management om hen te informeren over hun
verantwoordelijkheden onder de Cyberbeveiligingswet.

- Stel rapportages op voor de raad van bestuur om hen op de hoogte te houden van de
voortgang van de registratie en naleving.

14: Escalatieprocedures voor Registratieproblemen

- Doel: Ontwikkel een duidelijke escalatieprocedure voor problemen die optreden
tijdens het registratieproces.

- Actie:

- Definieer een escalatiepad en verantwoordelijkheden voor het oplossen van
registratieproblemen.

- Documenteer en communiceer deze procedures naar alle relevante betrokkenen.

10
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15: Evaluatie van Externe Partners en Leveranciers

- Doel: Zorg dat externe partners en leveranciers ook voldoen aan de
registratievereisten.

- Actie:

- Voer beoordelingen uit van de beveiligingspraktijken van externe partners en
leveranciers.

- Zorg dat contracten clausules bevatten die naleving van de Cyberbeveiligingswet
vereisen.

16: Implementatie van IT-beheerprocessen

- Doel: Zorg voor een gestroomlijnde aanpak van IT-beheerprocessen om de naleving
van de Cyberbeveiligingswet te waarborgen.

- Actie:

- Implementeer ITIL-processen voor incidentbeheer, probleembeheer, en
wijzigingsbeheer.

- Documenteer alle processen en zorg voor regelmatige updates en herzieningen.

17: Monitoring en Evaluatie van Registratiegegevens

- Doel: Continu monitoren en evalueren van registratiegegevens om nauwkeurigheid en
volledigheid te waarborgen.

- Actie:

- Gebruik monitoringtools om gegevens continu te evalueren en afwijkingen te
identificeren.

- Stel een evaluatieteam aan dat verantwoordelijk is voor het regelmatig controleren en
bijwerken van registratiegegevens.

11
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18: Beoordeling van Juridische Aspecten
- Doel: Zorg ervoor dat alle juridische aspecten van de registratie worden nageleefd.
- Actie:

- Raadpleeg juridische adviseurs om ervoor te zorgen dat de registratieprocessen
voldoen aan alle wettelijke vereisten.

- Documenteer alle juridische beoordelingen en bewaar deze voor toekomstige
referentie.

19: Onderzoek naar Best Practices
- Doel: Blijf op de hoogte van best practices in de industrie.
- Actie:
- Doe regelmatig onderzoek naar de nieuwste best practices voor cyberbeveiliging.

- Pas deze best practices toe in de registratieprocedures en -processen.

20: Betrekken van Externe Adviseurs
- Doel: Zorg voor externe expertise bij de registratie en naleving.
- Actie:

- Huur externe adviseurs in om uw registratieprocessen te beoordelen en advies te
geven.

- Gebruik de inzichten van deze adviseurs om processen te verbeteren en naleving te
waarborgen.

21: Evaluatie van Risicomanagementstrategieén
- Doel: Optimaliseer risicomanagementstrategieén voor betere naleving.
- Actie:
- Beoordeel de bestaande risicomanagementstrategie€n en hun effectiviteit.

- Integreer bevindingen in de registratie- en nalevingsprocessen om risico's beter te
beheren.

12
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22: Implementatie van Data Governance

- Doel: Verbetering van de governance en het beheer van gegevens binnen de
organisatie.

- Actie:

- Stel een data governance beleid op dat de verantwoordelijken voor data-eigendom en
databeheer identificeert.

- Zorg ervoor dat gegevens nauwkeurig, up-to-date en beveiligd zijn volgens de
richtlijnen van de Cyberbeveiligingswet.

23: Onderhoud en Actualisatie van Registratiegegevens

- Doel: Continue actualisatie van registratiegegevens om nauwkeurigheid en
volledigheid te waarborgen.

- Actie:
- Voer halfjaarlijkse audits uit om de actualiteit van registratiegegevens te controleren.

- Update registratiegegevens onmiddellijk bij organisatorische wijzigingen zoals nieuwe
technologieén of wijzigingen in contactinformatie.

24: Training van Registratiebeheerders

- Doel: Verzekeren dat medewerkers die verantwoordelijk zijn voor registratie goed
opgeleid zijn.

- Actie:

- Ontwikkel een trainingsprogramma voor registratiebeheerders, inclusief richtlijnen
voor registratie, data-invoer en gegevensbeheer.

- Voer jaarlijkse opfriscursussen uit om ervoor te zorgen dat beheerders op de hoogte
blijven van wijzigingen in de regelgeving.

13
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25: Evaluatie van Organisatorische Structuur

- Doel: Zorg ervoor dat de organisatorische structuur de naleving van de
Cyberbeveiligingswet ondersteunt.

- Actie:

- Beoordeel of de huidige organisatorische structuur voldoende middelen en
ondersteuning biedt voor naleving.

- Voer wijzigingen door indien nodig om te zorgen dat er duidelijke rollen en
verantwoordelijkheden zijn voor nalevingsactiviteiten.

26: Opstellen van Registratiebeleid
- Doel: Formuleer een formeel beleid voor de registratieprocessen.
- Actie:

- Schrijf een gedetailleerd registratiebeleid dat alle stappen, vereisten en
verantwoordelijkheden beschrijft.

- Zorg dat het beleid wordt goedgekeurd door het management en regelmatig wordt
herzien en bijgewerkt.

27: Beheer van Gebruikersrechten en Toegang

- Doel: Beveilig de registratiegegevens door middel van strikt beheer van
gebruikersrechten en toegang.

- Actie:

- Stel toegangscontrolemechanismen in om te zorgen dat alleen geautoriseerde
personen toegang hebben tot registratiegegevens.

- Gebruik rollen-gebaseerde toegangscontrole (RBAC) om toegang te beheren op basis
van functie en verantwoordelijkheden.

14
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28: Evaluatie van IT-infrastructuur

- Doel: Zorg ervoor dat de IT-infrastructuur in lijn is met de eisen van de
Cyberbeveiligingswet.

- Actie:
- Voer een grondige evaluatie uit van de huidige IT-infrastructuur.

- Identificeer gebieden die verbetering behoeven om aan de wetgeving te voldoen.

29: Periodieke Herziening en Bijwerking
- Doel: Regelmatige herziening en bijwerking van de registratie-informatie.
- Actie:

- Plan jaarlijkse herzieningen van alle registratie-informatie om nauwkeurigheid te
waarborgen.

- Update de informatie zodra er veranderingen plaatsvinden in de organisatie, zoals
wijzigingen in management of IT-systemen.

30: Opleiding en Bewustzijn

- Doel: Zorg ervoor dat alle medewerkers zich bewust zijn van hun rol in het
registratieproces.

- Actie:

- Ontwikkel en implementeer een uitgebreid trainingsprogramma over de
registratieplicht en de Cyberbeveiligingswet.

- Houd regelmatig opfriscursussen om medewerkers up-to-date te houden.

15
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Hoofdstuk 3: Meldplicht

1: Incidentidentificatie
- Doel: Bepaal of een incident meldingswaardig is.
- Actie: Beoordeel incidenten op basis van:
- Aantal personen dat door de verstoring is geraakt
- Tijdsduur van de verstoring

- Mogelijke financiéle verliezen

2: Melden aan de Toezichthouder
- Doel: Meld incidenten die de verlening van de essentiéle dienst aanzienlijk verstoren.
- Actie:

- Neem contact op met de aangewezen toezichthouder voor uw sector.

- Voorzie hen van een gedetailleerd incidentrapport dat de aard en impact van de
verstoring beschrijft.

3: Melden aan het CSIRT
- Doel: Meld cyberincidenten bij het Computer Security Incident Response Team.
- Actie:

- Contacteer het CSIRT via de door hen verstrekte kanalen.

-Voorzie hen van een gedetailleerd incidentrapport, inclusief technische details en
genomen tegenmaatregelen.

- Volg de instructies van het CSIRT voor verdere actie en assistentie.

16
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4: Incident Response Team (IRT)

- Doel: Vorm een gespecialiseerd team dat verantwoordelijk is voor het beheren van
incidentmeldingen.

- Actie:

- Stel een Incident Response Team (IRT) samen met leden uit IT, juridische zaken, en
communicatie.

- Ontwikkel en implementeer een incident response plan dat duidelijke rollen en
verantwoordelijkheden bevat.

5: Training en Simulaties
- Doel: Voorbereiden op mogelijke incidenten door middel van training en simulaties.
- Actie:

- Voer regelmatig trainingen en simulaties uit om het IRT en andere relevante
medewerkers voor te bereiden op incidentmeldingen.

- Documenteer leerpunten uit deze oefeningen en pas het incident response plan
indien nodig aan.

6: Integratie met Andere Systemen

- Doel: Zorg voor een naadloze integratie van het meldingssysteem met andere
bedrijfsprocessen.

- Actie:

- Integreer het meldingssysteem met de bestaande IT- en communicatiesystemen om
snelle en efficiénte meldingen te garanderen.

- Zorg voor een duidelijke en snelle rapportagelijn naar het management.

17
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7: Implementatie van Incidentdetectiesystemen
- Doel: Zorg voor geavanceerde systemen voor het detecteren van incidenten.
- Actie:

- Implementeer SIEM (Security Information and Event Management) systemen om
realtime incidenten te detecteren en te melden.

- Train medewerkers in het gebruik van deze systemen.

8: Incident Classificatie en Prioritering
- Doel: Classificeer en prioriteer incidenten op basis van hun impact.
- Actie:
- Ontwikkel een classificatiesysteem voor incidenten (bijv. laag, middel, hoog).

- Prioriteer incidenten op basis van hun potentiéle impact op de organisatie en meld
deze dienovereenkomstig.

9: Opleidingsprogramma voor Incidentrespons

- Doel: Voorzie medewerkers van de nodige training om effectief op incidenten te
reageren.

- Actie:
- Ontwikkel en implementeer een opleidingsprogramma gericht op incidentrespons.

- Houd regelmatig trainingssessies en simulaties om het bewustzijn en de
vaardigheden te verbeteren.

10: Integratie van Incidentmanagement Systemen
- Doel: Zorg voor een geintegreerde aanpak van incidentbeheer.
- Actie:

- Implementeer een Incident Management System (IMS) dat naadloos integreert met
bestaande IT- en communicatiesystemen.

- Zorg voor automatische meldingen en alerts om incidenten snel te kunnen
identificeren en rapporteren.

18
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11: Samenwerking met Externe Partijen
- Doel: Werk samen met externe partijen om incidenten effectief te beheren.
- Actie:

- Stel samenwerkingsafspraken op met externe cybersecurity-dienstverleners en
incident response teams.

- Organiseer gezamenlijke oefeningen en simulaties om de samenwerking te testen en
te verbeteren.

12: Evaluatie en Verbetering van Meldprocessen
- Doel: Continu verbeteren van de meldprocessen.
- Actie:

-Voer na elk incident een evaluatie uit om de effectiviteit van het meldproces te
beoordelen.

- Documenteer verbeterpunten en implementeer deze in toekomstige meldprocessen.

13: Incident Rapportage en Documentatie
- Doel: Zorg voor gedetailleerde documentatie van alle gemelde incidenten.
- Actie:

- Ontwikkel een standaard sjabloon voor incidentrapportages.

- Zorg dat elke melding een gedetailleerd verslag bevat van de aard van het incident, de
impact, de genomen maatregelen en de uiteindelijke oplossing.

14: Communicatie met Getroffenen
- Doel: Informeer alle betrokkenen over incidenten en de genomen maatregelen.
- Actie:

- Stel een communicatieprotocol op om betrokkenen op de hoogte te stellen van
incidenten die hen aangaan.

- Biedt transparante updates over de voortgang en oplossingsmaatregelen.

19
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15: Beoordeling van de Effectiviteit van Incidentrespons

- Doel: Evalueer de effectiviteit van de respons op incidenten om verbeteringen door te
voeren.

- Actie:
-Voer na elk incident een evaluatie uit met het Incident Response Team.

- ldentificeer en documenteer verbeterpunten en implementeer deze in hetincident
response plan.

16: Coordinatie met Wetshandhavingsinstanties
- Doel: Samenwerken met wetshandhavingsinstanties bij ernstige incidenten.
- Actie:

- Stel protocollen op voor samenwerking met politie en andere
wetshandhavingsinstanties.

- Implementeer een communicatieplan om snel informatie te delen met deze
instanties tijdens incidenten.

17: Crisiscommunicatieplan

- Doel: Ontwikkel een crisiscommunicatieplan om effectief te communiceren tijdens
ernstige incidenten.

- Actie:

- Ontwikkel een gedetailleerd crisiscommunicatieplan dat stappen bevat voor interne
en externe communicatie tijdens een incident.

- Train communicatiepersoneel in het uitvoeren van het crisiscommunicatieplan.

20
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18: Rapportage aan Aandeelhouders en Publiek
- Doel: Zorg voor transparantie en verantwoording naar aandeelhouders en het publiek.
- Actie:

- Ontwikkel een rapportagestrategie om incidenten en de genomen maatregelen te
communiceren naar aandeelhouders en het publiek.

- Publiceer regelmatig updates en rapporten over de naleving van de meldplicht en
incidentrespons.

19: Integratie van Threat Intelligence
- Doel: Gebruik threat intelligence om incidenten beter te begrijpen en te beheren.
- Actie:

- Integreer threat intelligence feeds in uw meld- en incidentbeheersystemen.

- Analyseer deze intelligence om proactief potentiéle bedreigingen te identificeren en
aan te pakken.

20: Automatisering van Incidentmeldingen
- Doel: Verbeter de efficiéntie van incidentmeldingen door automatisering.
- Actie:
- Gebruik geautomatiseerde systemen om incidenten snel te detecteren en te melden.

- Zorg voor automatische rapportagesystemen die de nodige informatie direct naar de
toezichthouder sturen.

21: Herstel na Incidenten
- Doel: Zorg voor effectieve herstelplannen na een incident.
- Actie:

- Ontwikkel en implementeer gedetailleerde herstelplannen voor verschillende soorten
incidenten.

- Voer regelmatig hersteltrainingen uit om de effectiviteit van deze plannen te testen.
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22: Gebruik van Incident Response Playbooks

- Doel: Standaardiseren van reacties op incidenten met behulp van gedocumenteerde
procedures.

- Actie:

- Ontwikkel incident response playbooks voor verschillende soorten incidenten (bijv.
datalekken, ransomware-aanvallen).

- Train het Incident Response Team (IRT) in het gebruik van deze playbooks tijdens
incidenten.

23: Uitwisseling van Informatie met Industriepartners
- Doel: Verbetering van de incidentrespons door samenwerking met industriepartners.
- Actie:

- Stel procedures op voor het delen van informatie over incidenten met andere
organisaties in dezelfde sector.

- Neem deel aan cybersecurity-initiatieven en -fora om de uitwisseling van informatie
te bevorderen.

24: Regelmatige Evaluatie van Incidentmeldingen
- Doel: Continue verbetering van de meldprocedures door evaluatie en feedback.
- Actie:

- Voer na elk gemeld incident een evaluatie uit om de effectiviteit van de
meldprocedures te beoordelen.

- Documenteer lessen en verbeteringen en integreer deze in toekomstige procedures.
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25: Implementatie van Cyber Insurance
- Doel: Verminder de financiéle impact van cyberincidenten door verzekering.
- Actie:

- Onderzoek en sluit een cyberverzekering af die dekking biedt voor incidenten die
onder de meldplicht vallen.

- Werk samen met de verzekeringsmaatschappij om te begrijpen welke incidenten
gedekt zijn en hoe meldingsprocedures moeten worden gevolgd.

26: Ontwikkeling van Incidentclassificatiesysteem
- Doel: Classificeer incidenten om prioriteit en aanpak te bepalen.
- Actie:

- Ontwikkel een systeem voor het classificeren van incidenten op basis van ernst,
impact en type.

- Train het Incident Response Team in het gebruik van dit classificatiesysteem om snel
en adequaat te reageren.

27: Periodieke Incident Drills
- Doel: Bereid de organisatie voor op echte incidenten door middel van oefeningen.
- Actie:

- Organiseer regelmatig incident drills en simulaties om de paraatheid en respons van
het Incident Response Team te testen.

- Documenteer en evalueer de resultaten van deze drills om verbeterpunten te
identificeren en door te voeren.
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28: Implementatie van Monitoring Tools

- Doel: Verbeter de incidentdetectie en -respons door monitoring tools te
implementeren.

- Actie:

- Installeer en configureer geavanceerde monitoring tools om cyberincidenten in real-
time te detecteren.

- Zorg voor een centrale monitoringlocatie waar alle gegevens worden verzameld en
geanalyseerd.

29: Incidentrespons Protocol
- Doel: Ontwikkel een gestandaardiseerd incidentresponsprotocol.
- Actie:

- Stel duidelijke richtlijnen op voor het reageren op verschillende soorten
cyberincidenten.

- Train alle relevante medewerkers in het gebruik van het incidentresponsprotocol.

30: Post-Incident Analyse

- Doel: Voer gedetailleerde analyses uit na incidenten om toekomstige voorvallen te
voorkomen.

- Actie:
- Na elk incident een grondige analyse uitvoeren om de oorzaken te identificeren.

- Documenteer lessen en integreer deze in het verbeteringsproces.
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Hoofdstuk 4: Toezicht

1: Begrijpen van de Toezichthouder
- Doel: Begrijp wie de toezichthouder is en wat hun rol is.
- Actie:
- Volg de aankondigingen van het NCSC over welke entiteit de toezichthouder zal zijn.

- Onderzoek de specifieke verantwoordelijkheden en bevoegdheden van de
toezichthouder.

2:Voorbereiding op Toezicht
- Doel: Zorg ervoor dat uw organisatie klaar is voor toezicht en audits.
- Actie:

- Ontwikkel en implementeer een intern beleid voor compliance met de
Cyberbeveiligingswet.

- Houd een gedetailleerde administratie bij van alle beveiligingsmaatregelen en
incidenten.

- Bereid uw personeel voor op mogelijke audits door middel van training en simulaties.

3: Samenwerking met de Toezichthouder
- Doel: Werk samen met de toezichthouder om naleving te waarborgen.
- Actie:

- Stel een contactpersoon aan die verantwoordelijk is voor de communicatie met de
toezichthouder.

- Reageer tijdig op informatieverzoeken en volg de aanbevelingen van de
toezichthouder op.

- Voer periodieke interne reviews uit om ervoor te zorgen dat uw organisatie blijft
voldoen aan de wettelijke vereisten.
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4:Voorbereiding op Audits
- Doel: Bereid uw organisatie voor op mogelijke audits door de toezichthouder.
- Actie:

- Stel een auditteam samen dat verantwoordelijk is voor het voorbereiden en
begeleiden van audits.

- Ontwikkel een interne checklist en voer periodieke interne audits uit om de naleving
van de Cyberbeveiligingswet te controleren.

5: Communicatie met de Toezichthouder
- Doel: Onderhoud een open en transparante communicatie met de toezichthouder.
- Actie:
- Wijs een vaste contactpersoon aan voor alle communicatie met de toezichthouder.

- Houd regelmatige voortgangsgesprekken en stel vragen om duidelijkheid te verkrijgen
over nalevingsvereisten.

6: Rapportage en Feedback Mechanismen

- Doel: Zorg voor tijdige en nauwkeurige rapportages aan de toezichthouder en integreer
feedback in de nalevingsprocessen.

- Actie:

- Ontwikkel gestandaardiseerde rapportagesjablonen om de naleving van de
Cyberbeveiligingswet te documenteren.

- Implementeer een feedbackmechanisme om continu verbeteringen door te voeren
op basis van terugkoppeling van de toezichthouder.
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7: Nalevingsaudits door Externe Partijen
- Doel: Laat externe partijen periodiek nalevingsaudits uitvoeren.
- Actie:

- Contracteer een gerenommeerd extern auditbedrijf om jaarlijkse nalevingsaudits uit
te voeren.

- Gebruik de auditresultaten om nalevingsprocessen te verbeteren.

8: Risicobeoordeling en Mitigatie
- Doel: Voer regelmatig risicobeoordelingen uit en implementeer mitigatiemaatregelen.
- Actie:

- Gebruik risicobeoordelingstools om potentiéle risico's te identificeren en te
evalueren.

- Ontwikkel en implementeer een risicobeheersplan om geidentificeerde risico's te
mitigeren.

9: Regelmatige Rapportages aan Management
- Doel: Houd het management op de hoogte van de nalevingsstatus en incidenten.
- Actie:

- Stel een rapportageprocedure in om regelmatig updates aan het management te
geven.

- Voorzie het management van gedetailleerde rapporten over de nalevingsstatus en
eventuele incidenten.
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10: Beheer van Beleidsdocumenten
- Doel: Zorg voor een centrale repository voor alle beleidsdocumenten.
- Actie:

- Gebruik een Document Management System (DMS) om alle beleidsdocumenten,
procedures en protocollen te beheren.

- Zorg voor versiebeheer en toegangscontrole om de integriteit en veiligheid van
documenten te waarborgen.

11: Regelmatige Updates van Nalevingsbeleid
- Doel: Zorg dat het nalevingsbeleid regelmatig wordt bijgewerkt.
- Actie:

- Stel een beleid op voor periodieke herziening en bijwerking van
nalevingsdocumenten.

- Betrek alle relevante afdelingen bij de herziening om te garanderen dat het beleid up-
to-date blijft met de nieuwste regelgeving en best practices.

12: Implementatie van Toezichttechnologieén
- Doel: Gebruik geavanceerde technologieén om naleving te monitoren.
- Actie:
- Implementeer tools voor continuous monitoring en compliance management.

- Gebruik data-analyse en rapportagetools om nalevingsgegevens te analyseren en te
rapporteren aan de toezichthouder.
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13: Bewustwordingsprogramma’s
- Doel: Verhoog de bewustwording over toezicht en naleving onder alle medewerkers.
- Actie:

- Ontwikkel en implementeer bewustwordingsprogramma's die medewerkers
informeren over hun rol in het naleven van de Cyberbeveiligingswet.

- Organiseer workshops en trainingen om de kennis over naleving en toezicht te
vergroten.

14: Samenwerking met Interne Auditteams
- Doel: Werk samen met interne auditteams om naleving te controleren.
- Actie:

- Stel een samenwerkingsplan op met interne auditteams om periodieke
nalevingscontroles uit te voeren.

- Gebruik de bevindingen van de interne audits om processen en procedures te
verbeteren.

15: Proactieve Voorbereiding op Toezicht
- Doel: Bereid de organisatie voor op toekomstig toezicht door regelgevende instanties.
- Actie:

- Voer proactieve nalevingscontroles uit om ervoor te zorgen dat de organisatie altijd
klaar is voor inspecties.

- Zorg voor regelmatige updates van nalevingsprotocollen op basis van feedback en
nieuwe regelgeving.
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16: Ontwikkeling van Compliance Dashboards
- Doel: Gebruik dashboards om naleving en toezicht visueel te monitoren.
- Actie:

- Ontwikkel en implementeer compliance dashboards die in realtime de
nalevingsstatus tonen.

- Gebruik de dashboards om snel problemen te identificeren en te adresseren.

17: Beoordeling van Beveiligingsincidenten

- Doel: Voer gedetailleerde beoordelingen uit van beveiligingsincidenten om naleving te
verbeteren.

- Actie:
- Analyseer elk beveiligingsincident grondig en documenteer de bevindingen.

- Gebruik de bevindingen om beveiligings- en nalevingsprocessen te verbeteren.

18: Regelmatige Workshops en Trainingen

- Doel: Verhoog de kennis en vaardigheden van medewerkers door regelmatige
trainingen.

- Actie:
- Organiseer regelmatig workshops en trainingen gericht op naleving en beveiliging.

- Zorg dat alle medewerkers op de hoogte zijn van de laatste regelgeving en best
practices.

19: Gebruik van Compliance Software
- Doel: Gebruik gespecialiseerde software om de naleving te beheren en te monitoren.
- Actie:

- Implementeer compliance management software die helpt bij het bijhouden van
nalevingsstatussen en documentatie.

- Train medewerkers in het gebruik van deze software om ervoor te zorgen dat ze
effectief wordt gebruikt.
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20: Stakeholder Engagement Programma's
- Doel: Betrek alle stakeholders bij het nalevingsproces.
- Actie:

- Ontwikkel programma's om de betrokkenheid van stakeholders te verhogen, zoals
regelmatige updates, bijeenkomsten en trainingssessies.

- Zorg voor feedbackmechanismen zodat stakeholders hun zorgen en suggesties
kunnen delen.

21: Proactieve Toezichtstrategieén
- Doel: Anticipeer op toezichtbezoeken en wees voorbereid.
- Actie:

- Voer regelmatig interne beoordelingen uit om naleving te waarborgen en mogelijke
problemen te identificeren voordat een officieel toezichtbezoek plaatsvindt.

- Bereid gedetailleerde documentatie en rapportages voor om aan de toezichthouder te
presenteren tijdens controles.

22: Invoering van Automatisering voor Naleving
- Doel: Verhoog de efficiéntie van nalevingsprocessen door automatisering.
- Actie:

- Implementeer geautomatiseerde compliance-tools om nalevingsactiviteiten te
monitoren en te beheren.

- Automatiseer rapportageprocessen om realtime nalevingsrapporten te genereren.
23: Samenwerking met Internationale Toezichthouders
- Doel: Zorg voor naleving van internationale regelgeving en standaarden.
- Actie:

- Bouw relaties op met internationale toezichthouders en werk samen aan
grensoverschrijdende nalevingskwesties.

- Implementeer best practices van internationale regelgeving om te zorgen voor
wereldwijde naleving.
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24: Continu Risicobeheer
- Doel: Voortdurend beoordelen en beheren van risico’s om naleving te garanderen.
- Actie:

- Implementeer een dynamisch risicobeheerprogramma dat regelmatig risico's
beoordeelt en bijwerkt.

- Voer kwantitatieve risicobeoordelingen uit om prioriteit te geven aan de mitigatie van
de meest kritische risico's.

25: Benchmarking tegen Industrie Standaarden
- Doel: Vergelijk nalevingsprestaties met industriestandaarden.
- Actie:

- Voer benchmarking-activiteiten uit om de nalevingsstatus van de organisatie te
vergelijken met industriestandaarden en best practices.

- Gebruik de resultaten om hiaten te identificeren en nalevingsstrategieén aan te
passen.

26: Deelname aan Cybersecurity Consortia
- Doel: Werk samen met andere organisaties om kennis en middelen te delen.
- Actie:
- Neem deel aan nationale en internationale cybersecurity consortia en werkgroepen.

- Deel kennis, ervaringen en bronnen om nalevingsdoelstellingen te bereiken en te
verbeteren.

32



Handboek voor Cyberbeveiligingswet NIS2-Richtlijn, Registratieplicht, Meldplicht en

Toezicht

27: Ontwikkeling van Continuiteitsplannen

- Doel: Zorg voor de voortzetting van essentiéle diensten tijdens en na een
cyberincident.

- Actie:

- Ontwikkel en implementeer business continuity plannen (BCP) die rekening houden
met cyberincidenten.

- Test en actualiseer deze plannen regelmatig om te zorgen dat ze effectief zijn en
aansluiten op de nalevingsvereisten.

28: Uitvoeren van Onafhankelijke Audits
- Doel: Laat onafhankelijke derde partijen audits uitvoeren om naleving te waarborgen.
- Actie:

- Contracteer erkende externe auditors om periodieke nalevingsaudits uit te voeren.

- Gebruik de auditresultaten om verbeterpunten te identificeren en aan te pakken.

29: Implementatie van Correctieve Acties
- Doel: Ontwikkel en implementeer correctieve acties op basis van auditbevindingen.
- Actie:

- Maak een actieplan om de tekortkomingen die tijdens de audits zijn geidentificeerd
aan te pakken.

- Volg de voortgang van deze acties en voer indien nodig extra maatregelen in.

30: Continue Evaluatie en Verbetering
- Doel: Zorg voor een doorlopende evaluatie en verbetering van de nalevingsprocessen.
- Actie:

- Stel een permanente commissie in voor naleving en verbetering, die regelmatig
bijeenkomt om de nalevingsstatus te evalueren.

- Gebruik feedback van audits, medewerkers en externe adviseurs om processen
continu te verbeteren.
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Hoofdstuk 5: Conclusie

- Samenvatting: Dit handboek biedt een gedetailleerde gids voor het voldoen aan de
registratieplicht, meldplicht, en toezichtseisen van de Cyberbeveiligingswet.

- Aanbeveling: Blijf voortdurend op de hoogte van wijzigingen in de wetgeving en pas uw
processen en procedures dienovereenkomstig aan.

-Door deze extra stappen en details te volgen, kunnen organisaties hun
nalevingsprocessen verder verfijnen en versterken, waardoor ze beter voorbereid zijn op
de eisen van de Cyberbeveiligingswet en hun weerbaarheid tegen cyberdreigingen
verbeteren.

-Met deze uitgebreide stappen en gedetailleerde richtlijnen kunnen organisaties hun
nalevingsprocessen verder versterken en een robuuste strategie ontwikkelen om aan de
eisen van de Cyberbeveiligingswet te voldoen en hun cyberweerbaarheid te verhogen.
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